Deusto’lech

Una década de investigacion

La perspectiva

Lejos queda ya el primer proyecto de
investigacion en Seguridad de la Informacién
acometido desde la Facultad de Ingenieria

de Deusto, alla en el afio 1999. Por

aquella época la seguridad de los sistemas

de telefonia movil, que se encontraban
entonces en plena explosion, constituia una
preocupacién de primer nivel tanto para
empresas operadoras como para usuarios
finales. Desde entonces se han venido
desarrollando con pasién y con mas que
notable dedicacion toda una coleccién de
mas de 60 proyectos de investigacion publica
y privada, basica y aplicada, con un montante
total de mas de seis millones de euros, y
abarcando la practica totalidad de areas de
conocimiento que componen este complejo
mundo de la Seguridad Digital: desde
criptografia y criptoanalisis hasta modelado
de comportamiento en redes sociales,
pasando por deteccion de intrusiones, filtrado
de contenidos, deteccion de malware, analisis
de reputacién o control de acceso.

La esencia

En este periplo investigador, el equipo de

la Facultad de Ingenieria ha mantenido

en todo momento una preocupacion
fundamental por guardar el equilibrio entre
una orientacién aplicada y practica de su
investigacion (orientacion en contacto con
la empresa, con la generacion de valor de
mercado), y una orientacién cientifica de la
misma, en una continua exploracion de la
frontera del conocimiento. En particular, este
equilibrio —no siempre facil de alcanzar—
ha visto como una materia transversal como
es la Inteligencia Artificial se ha constituido
en la piedra clave sobre la que avanzar a
buen paso en ambos aspectos.

La transversal generacion de
conocimiento

Asi, en un continuo fortalecimiento del equipo
investigador, se ha alcanzado una relativa
mayoria de edad en la experimentacion

y aplicacion de modelos de Inteligencia
Computacional Aplicada o ICA —evolucién
del término original— a diversos dominios;
no en vano este area constituye la base
esencial de una importante mayoria de los
avances significativos en el estado del arte

Computing

gue se han venido desarrollando en el mundo
cientifico en las Ultimas décadas, dentro del
campo de las Ciencias de la Computacion,
fundamentalmente, aunque también en otros
campos. En concreto, DeustoTech Computing

acredita ya una relevante coleccion de casos de

éxito en varias areas de aplicacion, como son:

1. Seguridad Digital, con conocimiento Deusto
actualmente en explotacién dentro de
las soluciones de seguridad de dos lideres
mundiales en software de seguridad, como
son Panda Security y Optenet, asi como de
la empresa tecnolégica de referencia en el
estado como es Telefonica.

2. Optimizacién de Modelos de Negocio,
con conocimiento Deusto en todo lo
relacionado con Mejora de Procesos de
Produccion por Fundicién, con casos
de éxito en explotacion llevados a cabo
en colaboracién con los mas relevantes
agentes del sector de Fundicién para
Automocion del Pais Vasco.

Asimismo, DeustoTech Computing también
ha abierto investigaciones en otras areas

de aplicacién, en un proceso de gestion

del cambio que persigue la diversificacion
mediante la deteccién de nuevos escenarios
prometedores. Asi, en particular, se estan
recogiendo ya interesantes resultados en la
aplicacién de ICA a los dominios de:

3. Analisis Gendmico y Protedmico, dirigido a la
prevencion y a la deteccion de enfermedades
en base a estos tipos de informacién.

4. Aplicacion de algoritmos de ICA al estudio
de propiedades mecanicas de nuevos
nano-materiales.

Estos éxitos constituyen un potente

elemento motivador para todo el equipo,
que progresivamente va alcanzando una
creciente seguridad en si mismo, sabedor
de que con conocimiento, imaginacion y
compromiso cualquier reto es superable.

La transferencia a la sociedad

El conocimiento generado por los
investigadores de DeustoTech Computing, en
sus mas de 35.000 horas anuales, tiene como
destinatario final un proceso de transferencia
horizontal, que comienza en la aplicacion del
mismo a las empresas y agentes cientificos

con los que se colabora en los proyectos (con
una red de 85 instituciones colaboradoras) y

que termina en las materias que se imparten
en diferentes asignaturas de las titulaciones de
grado, pasando, cémo no, por el postgrado
(no en vano DeustoTech Computing viene
organizando desde el ano 2003 el Master
Universitario en Seguridad de la Informacion),
por el Programa de Doctorado en Ingenieria,
y por otros formatos de transferencia como
son las conferencias o los articulos en revistas
cientificas. En particular, a este respecto, el
equipo investigador ha publicado ya mas

de 50 comunicaciones, en conferencias,
revistas internacionales, libros, ISI, etc., siendo
merecedor de hasta 5 premios internacionales
por varias de ellas, en instituciones tan
relevantes como IEEE, asi como de la
consideracion de Grupo Investigador
Reconocido por el Sistema Universitario
Vasco. En este mismo orden de cosas, se
organizo recientemente la vigésimo primera
conferencia internacional DEXA, que trajo
hasta Deusto y hasta Bilbao a més de 400
investigadores de todo el mundo.

El interesante camino por recorrer
Lejos del tentador suefiecito que podria
sugerir el abultado botin de laureles, el
equipo investigador de DeustoTech
Computing es consciente de que la que hasta
ahora ha sido su principal arma, su juventud,
debe llegar a explotar completamente, para
lo cual tiene que aderezarse con ciertas
propiedades inherentes al paso del tiempo.
La observacion, la reflexion y la discusion
critica son elementos investigadores que
cuando llegan a superiores estadios de
evolucion producen resultados trascendentes,
excelentes. Esta es nuestra responsabilidad.
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